In deze advertorial gaat Steve Cheney, directeur van SRC Secure
Solutions BV, nader in op de achtergronden en de producten.

Bij een groeiende groep van bedrijven en organisaties is security en compliancy een belangrijk
onderwerp van overleg geworden. Veelal in eerste aanleg door wettelijke en administratieve
eisen waaraan voldaan moet worden, maar ook vaak door ervaringen, ofwel eigen ervaringen
of onprettige ervaringen van collega bedrijven of anderszins.

In het artikel van Carol Woodbury, CEO van
een van onze partners SkyView Partners Inc.,
zijn de wettelijke eisen en administratieve ver-
plichtingen genoemd onder Bedreigingen

9 en 10 (zie pagina 10 en verder). Dat maakt
ze overigens niet minder belangrijk. Voor in de
eerste plaats bedrijven die onder de Ameri-
kaanse jurisdictie vallen, geldt met als gevolg
van de ‘affaires’ met Enron en WorldCom de
Sarbanes Oxley act, ook wel SOX genoemd.
Voor bedrijven in Europa geldt of zal binnen-
kort de Europese versie van SOX van toepassing
zijn. Bij deze wetgeving gaat het om com-
pliancy, het simpelweg voldoen aan wet- en
regelgeving. De wet is opgesteld door de
heren Paul Sarbanes en Micheal Oxley en

stelt eisen en richtlijnen op ten aanzien van
deugdelijk bestuur van beursgenoteerde
ondernemingen.

Naast deze wet is SAS70 van belang, een door
de Amerikaanse vakvereniging van accountants
(AICPA) opgesteld ‘Statement on Accounting
Standards Number 70’. Daarbij gaat het in de
eerste plaats om de controledoelstellingen ten
behoeve van het ‘in control’ hebben en houden
van een bedrijf en de bedrijfsprocessen. SAS70
kent twee typen van audits:
¢ Type 1: een audit waarin gekeken wordt of
alle controleprocessen op een
moment zijn ingericht en geborgd en
¢ Type 2: in deze audit worden de processen
van type 1 gevolgd voor een
periode van minimaal zes maanden.
Het spreekt vanzelf dat de type 2-audits
effectiever zijn en meer impact hebben op een
organisatie.
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Voor dit punt verwijzen we in de eerste plaats
naar alle overige bedreigingen die Carol Wood-
bury behandelt in het artikel ‘De 10 belangrijk-
ste Security-bedreigingen waarmee IT vandaag
de dag wordt geconfronteerd’, elders in deze
uitgave. Dat de bedreigingen op waarheid zijn
gebaseerd, moge blijken uit een bloemlezing
van een aantal berichten op security.nl van de
afgelopen paar dagen:
¢ Hacker steelt 18 miljoen klantgegevens
Koreaanse Marktplaats
¢ Gestolen accounts internetbankieren
€ 33,- waard
¢ Vertrouwelijke CD Britse overheid in
eBay laptop
¢ Hackers verkopen 9000 FTP server logins
¢ Gegevens 103.000 artsen per ongeluk online

Dit zijn helaas slechts enkele voorbeelden. In

de afgelopen maanden zijn andere voorbeel-
den uitgelekt, zoals die van patiéntendossiers
die op straat zijn terechtgekomen door het

verlies van een USB-stick; het kraken of het
onvoldoende beveiligd zijn van een website
waardoor 'hackers’ op zeer eenvoudige wijze
de beschikking kregen over de inloggegevens
van klanten, patiénten of anderszins.

Wij kennen daarvan allemaal wel een aantal
voorbeelden. En dat aantal wordt niet minder.
Neen, juist andersom. Wekelijks wordt er een
aantal bekendgemaakt. En meestal zijn de
gerapporteerde voorbeelden een gevolg van
onzorgvuldigheid. Dat kan deels opgevangen
worden door opleiding en bewustwording
enerzijds en technologie anderzijds. Het
speerpunt van SRC Secure Solutions BV is de
levering van technologie waarmee security
en compliancy enerzijds op een hoger niveau
kan worden gerealiseerd en anderzijds in de
organisatie kan worden geborgd. Uiteraard
rekening houdend met de wensen en eisen,
nu en in de toekomst. In alle sectoren.

Wij van SRC Secure Solutions zijn niet nieuw
in de markt van security en compliancy.
Daarom weten we uit ervaring dat bij een
groep van bedrijven en organisaties security
en compliancy een wezenlijk onderdeel is van
het beleid. Daarbij doelen we op banken,
verzekeringsbedrijven, overheidsinstellingen
als de belastingdienst en payroll-bedrijven. Bij
deze bedrijven en organisaties is er sprake van
betrokkenheid ten aanzien van security bij
verschillende afdelingen, zoals administratie,
automatisering en meer en meer ook de afde-
lingen sales en marketing. Bij andere groepen
van bedrijven is de betrokkenheid minder
groot en was de noodzaak van het aanstellen
van een eigen security officer nog geen heet
agendapunt.

Als we het bovenstaande vertalen naar Ame-
rika en de UK, dan denken wij dat de Benelux
ten aanzien van de onderwerpen security en
compliancy in mindere mate een tot twee jaar
achterlopen. Het inhalen zal overigens om de
volgende redenen geen twee jaar duren:

¢ Eisen van de eerste Angelsaksische klanten.
¢ De inter-connecties tussen bedrijven.



¢ De gevoelde noodzaak bij bedrijven en
organisaties in de Benelux.

¢ Het hardmaken van bestaande wetten
zoals de Wet Bescherming
Persoonsgegevens (WBP).

e Het invoeren van PCl DSS-eisen van Visa,
Mastercard enz.

Wat te doen?

Eigenlijk gaat het bij bedrijven van groot naar
klein in de eerste plaats om bewustwording.
Bedrijven en organisaties moeten zich ervan
bewust zijn dat ze werken met vertrouwelijke
data. En daarbij gaat het zeker niet alleen

om externe gevaren. De interne gevaren zijn
misschien wel veel groter. Denk daarbij aan
voorbeelden als: personeel dat ontevreden

is en bewust data laat lekken; personeel dat
onvoldoende bewust is van de gevaren van
USB-sticks; personeel dat oude pc's zonder
screening op het oud vuil zet, etc.

Dat is één kant van de zaak. De andere vloeit
voort uit maatschappelijke ontwikkelin-

gen. We vinden met z'n allen dat dubbele
gegevensinvoer moet worden voorkomen,

datacommunicatie zo goedkoop mogelijk moet
geschieden, dus via het Internet, en het zo
simpel mogelijk moet worden gehouden.

Wij van onze kant zeggen daarop: Oké, maar
zorg dan wel dat alle condities met betrekking
tot beveiliging en voldoen aan wettelijke ver-
plichtingen optimaal zijn ingevuld. Niet alleen
vandaag, maar ook morgen en overmorgen.
Inzichten veranderen en dat zou invloed kun-
nen hebben op het security-beleid.

Wat biedt SRC Secure Solutions daar-
voor?

Onze focus ligt op data security en compliancy
vanuit een technologisch uitgangspuntspunt.
Wij zijn reseller van de platformonafhanke-
lijke compressie- en security-producten van
PKWARE, Inc. zijnde SecureZIP, PartnerLink en
uiteraard ook nog steeds PKZIP en een aantal
producten van SkyView Partners Inc. Onze Eu-
ropese partner daarbij is Halcyon Software Ltd.

In de markt presenteren wij ons met onze
softwareoplossingen als ‘The Data Security en
Compliancy Company’.

SRC Secure Solutions BV

SRC Secure Solutions BV is de nieuwe naam
van een aantal bestaande bedrijven die hun
sporen hebben verdiend in software voor
security en compliancy. Het is dus nu onder
één noemer gebracht. Een van de oprichters
van SRC Secure Solutions is SRC Advies en
Beheer BV, een bedrijf dat al meer dan tien
jaar PKWARE, Inc. vertegenwoordigt in de
Benelux. En daarmede klanten bedient als
ABN AMRO, Getronics, Fortis, ING en SD
Worx.

Het security- en compliancy-programma

van het nieuwe bedrijf SRC Secure Solutions
zullen verder worden uitgebreid. Een eerste
stap is gezet met de toevoeging van de ana-
lyseprogramma’s SkyView Policy Minder en
SkyView Risk Assessor voor de System i5. Er
zullen er meer volgen, waarmee het pakket
verder wordt verbreed en verdiept. Advies en
implementatieconsultancy zijn al standaard
onderdelen van het dienstenpakket van SRC
Secure Solutions B.V. Zie voor nadere details:
www.srcsecuresolutions.eu of
www.sofwaredsecurity.eu. ®
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Vertrouwde producten, een nieuwe naam: SRC Secure Solutions B.V.
info@srcsecuresolutions.com
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